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UVOD

OSTRAVA

UVODNI SLOVO
UJASNENI POJMU
RAMEC PREDNASKY

“AUTOR BY SI PRAL, ABY TOTO POJEDNANI PRISPELO K
ODSTRANENI MNOHYCH PREDSUDKU NA JEDNE STRANE
A MNOHYCH POVRCHNICH A PLYTKYCH RECI NA
STRANE DRUHE.” — MNICHOV, 31.3. 1809, F.W.J.
SCHELLING



KRYPTOGRAFICKE SYSTEMY 0STRAVA

KRYPTOGRAFICKE SYSTEMY

eV KRYPTOGRAFI KRYPTOGRAFICKYMI SYSTEMY MYSLIME BALIKY KRYPTOGRAFICKYCH ALGORITMU, KTERE POTREBUJETE
PRO IMPLEMENTACI KONKRETNi BEZPECNOSTNI SLUZBY. NEJCASTEJI K ZAJISTENI DUVERNOSTI A AUTENTICNOSTI
POSILANE ZPRAVY (ZASIFROVANO A ZAPECETENO).

e BEZNE SE KRYPTOSYSTEMY SKLADAUJI ZE TRI ALGORITMU:
¢ ALGORITMUS PRO GENEROVANI KLICU,
*  ALGORITMUS PRO ZASIFROVANI,
*  ALGORITMUS PRO ODSIFROVANI.

* TERMIN SIFRA (CIPHER, CYPHER) CASTO OZNACUJE PAR ALGORITMU,
*  ALGORITMUS PRO ZASIFROVANI,
*  ALGORITMUS PRO ODSIFROVANI.



KRYPTOGRAFICKE SYSTEMY

OSTRAVA

SIFRY

« SIFRA JE JAKAKOLIV METODA ZASIFROVANI TEXTU PRI ZACHOVANI CITELNOSTI A VYZNAMU. CASTO SE $IFROU
OINACUJE ZASIFROVANY TEXT ZPRAVY, PRESTO DALE BUDEME PREFEROVAT OZNACEN| KRYPTOGRAM.

KRYPTOGRAM

e 7ASIFROVANY TEXT ZPRAVY

Utoénik Utoénik

Odposlech

Ddposlech

Prenosovy kandl Prenosovy kanal

cpravais) nezabezpedeny

Odesilatel TCE/IE
- SMTP -

Zprava (Z)

TLS1.3
SMTP
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OSTRAVA
M Adam Eva M
M (M. P) c c (M, P) 2
—9 LS < > D >® o 2
. Message is
] authentic,
Q : ‘ \% yes/no
4\
Kp K¢ PKi Ko Ko
Legend:
M - Zprava K — Verejny klic Adama

Q - PecCetici (Podpisovy) stroj
E — Sifrovaci stroj

P — PecCeft (Podpis)

C - kryptogram s peceti (M, P)
T — Prenosovy stroj

D - Desifrovaci stroj

V — Ovérovaci stroj

K¢ — Sifrovaci kli¢ (Privatni kli¢ Adama)
Kp — Desifrovaci kli¢ (Privatni klic Evy)
PKI - Public Key Infrastructure



PUBLIC KEY INSTRASTRUCTURE (PKI) 0OSTRAVA

« PuBLIC KEY INFRASTRUCTURE (PKI) — JE SYSTEM PRO TVORBU, UKLADANI A DISTRIBUCI CERTIFIKATU, KTERE JSOU
POUZIVANE K OVERENI, ZDA KONKRETNI VEREJNY KLIC PATRICI ADEKVATNI ENTITE (UZIVATEL, SERVER, APLIKACE). PKI
VYTVARI DIGITALNI CERTIFIKATY, VE KTERYCH SE MAPUJE VEREJNY KLIC S ENTITOU, NASLEDNE CERTIFIKAT ULOZI V
CENTRALNIM REPOSITARI. POKUD JE POTREBA JE CERTIFIKAT ZRUSEN A ODSTRANEN Z REPOSITARE.

PKI :
e CA — CERTIFIKACNI AUTORITA VYDAVA A OVERUJE DIGITALNI CERTIFIKATY
* RA — REGISTRACNI AUTORITA OVERUJE IDENTITU ENTITY POZADUJICI INFORMACE OD CA
* VA — VALIDACNI AUTORITA OVERUJE PLATNOST VYDANYCH CERTIFIKATU
e CD — CENTRAL DIRECTORY—ZABEZPECENE ULOZISTE PRO UKLADANI A INDEXACI CERTIFIKATU
 CMS — CERTIFICATE MANAGEMENT SYSTEM

« (CP — CERTIFICATE PoLICY



PUBLIC KEY INSTRASTRUCTURE (PKI)

CA

VA

OSTRAVA

Certifikacni a ovérovaci proces

@

iz ® @

Entita s privatnim a
verejnym klicem (5)

Aplikace Enfity
s certifikGtem

Kroky:

1.
i

AW

o o

Entita pozddd o vydani certifikdtu od RA
RA schvali nebo zamitnou certifikacni
pozadavek, a pokud RA schvali certifikacni
pozadavek, pak RA pozddd CA o vydani
certifikatu pro Enfitu.

. CA vydad certifikat pro Entitu
. CA aktualizuje centrdini Ulozisté a certifikacni

revokacni list (CRL) pro VA
Entity pridd certifikat do Ulozisté aplikace

. Aplikace Entity pozddd o ovéreni platnosti

certifikdtu

. VA kdykoliv ovéri platnost certifikatu

Aplikace Entity podle CRL
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Adam

Velké ndhodné
Cislo

A4

Algoritmus pro
generovani klict

.

Privatni klic¢
Adam (KpA)

Verejny klic
Adam(Kp,)

Eva

Velké ndhodné
Cislo

\
Algoritmus pro

generovani klict

\,

~

Kombinace

e

Privatni klic Verejny klic
Eva (Kpg) Eva (Kps)
Kombinace




OBECNY KRYPTOGRAFICKY SYSTEM

Adam

M: “Hello Web
Server!”

Eva

\

M: “Hello Web
Server!”

Desifrovani

Sifrovdni

Verejny klic
Eva (Kee)

Privatni klic
Eva (Keg)

OSTRAVA



Adam

M: “Hello
Client!”

OBECNY KRYPTOGRAFICKY SYSTEM

Eva

M: “Hello
Client!”
N\

Sifrovdni

Desifrovani

Privatni klic
Adam (KPrA)

Verejny klic
Adam (Kp,)

OSTRAVA



PRIKLAD TLS_RSA WITH AES 128 CBC SHA256 ostRrAvaA

Adam Eva
Webovy server - el
it Webovy prohlizeC
s webovou strankou

M - Zprava kédovand v HTML

Priklad:
Eva chce navstivit svou oblibenou stradnku svym oblibenym

webovy prohlizeCem. Webovad stranka je hostovdana no

webovém serveru u Adama, ktery podporuje pouze
Sifrovaci balik TLS_RSA_WITH_AES_ 128 CBC_SHA256




PRIKLAD TLS_RSA_ WITH_AES 128 CBC SHA256

Legend:

OSTRAVA
Adam Eva M
(M, P) G e (M, P) i
| e, > T > >@ ® >
Message is
authentic,
P P \% yes/no
4\
Kp Ke PKI Ko Kp

M - Zprava > HTML in HTTP

Q - Pecetici (Podpisovy) stroj > SHA-256

E — Sifrovaci stroj > CBC

P — PecCeft (Podpis)

C - kryptogram s peceti (M, P)
T — Pfenosovy stroj > RSA s AES-128 pres TCP/IP
D - Desifrovaci stroj > CBC

V — Ovérovaci stroj > SHA-256

Ke — Verejny klic Adama

K¢ — Sifrovaci kli¢ (Privatni kli¢ Adama)
Kp — Desifrovaci kli¢ (Privatni klic Evy)
PKI - Public Key Infrastructure



PRIKLAD TLS_RSA WITH AES 128 CBC SHA256 ostRrAvaA

Vymeéna prvocisel (g,p)

Adam Eva
Velké prvocisla * * Velké prvocisla
; < (9.p)

(g+p) S s i
Prirozené cCislo U U Prirozené cCislo
(o)) (@)
Algorifmus pro. Algoritmus pro
generovani klicu PKI generovani klico

o i

Privani klic Vefejny klic Verejny klic Privatni klic
Adam (KpA) Adam (Ks ) Eva (Kpg) Eva (Kps)

g — public base large prime number

p — public modulus large prime number
a - secret natural number Adama

b - secret natural number Evy

K, — Public Keys
K;, — Private Keys
PKI — Public Key Infrastructure
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CA

@

RA

Adam s privatnim a
verejnym klicem

VA

Certifikacni a ovérovaci proces

Adamova Aplikace
s certifikatem

Kroky:

1.
o
3.
4. CA aktualizuje centrdini Ulozisté a certifikacni

o~ On

Adam pozddd o vydadni certifikdtu od RA
RA schvdli certifikacni pozadavek, pak RA
pozddd CA o vyddani certifikdtu pro Adama.
CA vydd certifikat pro Adam

revokacni list (CRL) pro VA

. Adam pridda certifikat do Ulozisté aplikace
. Adamova Aplikace pozddd o ovéreni

platnosti certifikatu

. VA kdykoliv ovéri platnost certifikatu

Adamovy Aplikace podle CRL



PRIKLAD TLS RSA WITH AES 128 CBC SHA256 o<strAVA

SSL Protocol version
Session ID

List of Cipher Suites
CLIENT HELLO Extensions

SYN

1 SYN/ACK 1

] ACK

e ——

ESTABLISHED
I

CLIENT HELLO

Pre-master secret
Client Cert (If requested)

SERVER HELLO

PRE MASTER SECRET

SESSION KEY CREATION

I
I

Master secret is used to generate Symmetric session keys

CLIENT FINISHED

>

SSL Protocol version

Session ID

Selected Cipher

Server Certificate

SERVER HELLO Extensions

Client Certificate Request (Optional)

4

Server Authenticates the
Client (Optional)

I ; SERVER FINISHED l

EXCHANGE MESSAGES

l*llllllllll|ll|l|iui-t-------------------’i
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RSA (CRYPTOSYSTEM) HTTPS://EN.WIKIPEDIA.ORG/WIKI/RSA Z%28CRYPTOSYSTEMZ629

o PKI HTTPS://EN.WIKIPEDIA.ORG/WIKI/PUBLIC KEY INFRASTRUCTURE

e PUBLIC-KEY CRYPTOGRAPHY HTTPS://EN.WIKIPEDIA.ORG/WIKI/PUBLIC-KEY CRYPTOGRAPHY

o SHA-2 HTTPS://EN.WIKIPEDIA.ORG/WIKI/SHA-2

o« CBC H1PS://EN.WIKIPEDIA.ORG/WIKI/CBC-MAC

» AES HTTPS://EN.WIKIPEDIA.ORG/WIKI/ADVANCED ENCRYPTION STANDARD



https://en.wikipedia.org/wiki/RSA_(cryptosystem)
https://en.wikipedia.org/wiki/Public_key_infrastructure
https://en.wikipedia.org/wiki/Public-key_cryptography
https://en.wikipedia.org/wiki/SHA-2
https://en.wikipedia.org/wiki/CBC-MAC
https://en.wikipedia.org/wiki/Advanced_Encryption_Standard

ODKAZY 0STRAVA

e MICROSOFT CRYPTOGRAPHIC SERVICES HTTPS://MSDN.MICROSOFT.COM/EN-
US/LIBRARY/92F2YE3S(Vv=VS.110).ASPX

o SSL HANDSHAKE AND HTTPS BINDINGS ON IS HTTP://BLOGS.MSDN.COM/B/KAUSHAL/ARCHIVE/2013/08/03/ss! -
HANDSHAKE-AND-HTTPS-BINDINGS-ON-IIS.ASPX

* THE TRANSPORT LAYER SECURITY (TLS) PROTOCOL VERSION 1.2 HTTP.//TOOLS.IETF.ORG/HTML/RFC5246

e TRANSMISSION CONTROL PROTOCOL HTTP://TOOLS.IETF.ORG/HTML/RFC/93

e |INTERNET PROTOCOL HTTP://TOOLS.IETF.ORG/HTML/RFC/9 1

e |P AUTHENTICATION HEADER HTTP://TOOLS.IETF.ORG/HTML/RFC4302



https://msdn.microsoft.com/en-us/library/92f9ye3s(v=vs.110).aspx
http://blogs.msdn.com/b/kaushal/archive/2013/08/03/ssl-handshake-and-https-bindings-on-iis.aspx
http://tools.ietf.org/html/rfc5246
http://tools.ietf.org/html/rfc793
http://tools.ietf.org/html/rfc791
http://tools.ietf.org/html/rfc4302
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e SECURITY/SERVER SIDE TLS HTTPS://WIKI.MOZILLA.ORG/SECURITY/SERVER SIDE TLS

e OPENSSL CIPHERS HTTPS://WWW.OPENSSL.ORG/DOCS/MANMASTER/APPS/CIPHERS .HTML

e BLACK HAT - HACKING WINDOWS INTERNALS HTTPS://WWW .BLACKHAT.COM/PRESENTATIONS/BH-EUROPE-
05/BH EU 05-CErRrRUDO/BH EU 05 CERRUDO.PDF



https://wiki.mozilla.org/Security/Server_Side_TLS
https://www.openssl.org/docs/manmaster/apps/ciphers.html
https://www.blackhat.com/presentations/bh-europe-05/BH_EU_05-Cerrudo/BH_EU_05_Cerrudo.pdf
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« OTAZKY A ODPOVED
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* DEKUJI ZA POZORNOST



